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O que é o Cyber Recovery? E por que ela €
importante?

Independentemente do setor, os dados impulsionam a empresa nos dias de hoje. O mercado global se
baseia no fluxo constante de dados em redes interconectadas, e as iniciativas de transformacao digital 7 1 (y
colocam ainda mais dados em risco. 0
de violagdes sao
O aumento no volume e no valor dos dados apresenta uma oportunidade para criminosos que usam motivadas por motivos
ferramentas e taticas modernas — na verdade, 68% dos lideres de negdcios afirmam que seus riscos de financeiros
seguranga cibernética estdo aumentando (Accenture). A ameaga moderna de ataques cibernéticos e a
importancia de manter a confidencialidade, a disponibilidade e a integridade dos dados requerem solugdes

e estratégias modernas e comprovadas para proteger dados e sistemas vitais U S$ 5 2 tri
J

Infelizmente, no ambiente de hoje voltado para dados, a recuperagao de desastres (DR) tradicional e a dos riscos globais nos
continuidade dos negdcios nao sao suficientes para lidar com as ameagas cibernéticas modernas. 69% préximos 5 anos

dos entrevistados nao tém a certeza de que poderiam recuperar todos os dados essenciais para os
negocios no caso de um ataque cibernético.! Embora esses ataques sejam feitos de varias formas e os
invasores tenham uma variedade de motivagdes, o objetivo dos esforgos deles € consistente: destruir,
roubar e resgatar dados digitais valiosos para fins financeiros, sociais ou politicos.

Um ataque cibernético ocorre
a cada

O Cyber Recovery, as vezes chamado de recuperagéo isolada, € um novo segmento de solugdes de 3 9 Seg u n d OS
protecado de dados projetadas para lidar com a ameaga moderna de resgate e outras ameacgas

cibernéticas, para limitar a propagagédo de malware e reduzir a superficie do ataque em uma base

global.

A estabilidade da receita e da existéncia de uma empresa depende da capacidade dela de isolar dados e garantir a
disponibilidade para oferecer suporte a uma estratégia de continuidade dos negdcios de ataques cibernéticos e operacdes de
recuperagao.

1. Indice global de protecéo de dados da Dell Technologies
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https://www.delltechnologies.com/en-us/data-protection/gdpi/index.htm

Os dados sao a sua empresa...
e as ameacas ciberneticas colocam sua empresa
em risco

Riscos técnicos Riscos de pessoas e dos processos

* Todos os dados estdo suscetiveis a um ataque cibernético * ATl e as operagdes acessam a maioria dos ativos de backup,

C - se nao todos
* A replicagdo do armazenamento principal

pode replicar dados corrompidos * Equipes de seguranga nao atribuidas aos ativos
* Catalogo de backup nao replicado * Os maus atores dentro do firewall podem excluir backups
primarios

* A recuperacéo da fita é lenta e propensa a falhas

- . * Dados essenciais ou ndo para os negocios nao sao separados
* Copias de backup nao isoladas da rede P 9 P

* As imagens de backup podem ser expiradas sem aprovagao

(%) =) 3 &

area da varejo petroleo e gas ciéncias da vida
saude
— I % § I §
instituicdes industria firmas de advocacia /
servigos governamentais setores juridicos de
financeiros corporagdes
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Os 10 principais motivos para escolher Dell EMC
PowerProtect Cyber Recovery

Cofre digital reforgcado dedicado com lacuna de ar fisica e
operacional

Protege contra ataques internos, exigindo varios logins separados
para acessar o cofre

Os dados gravados no cofre sao inalterados e invariaveis

O malware pode entrar no cofre, mas nao tem capacidade de
executar ou infectar dados fora do cofre

Primeira a integrar a indexacao de conteudo total, a l6gica
analitica inteligente, o aprendizado de maquina e as ferramentas
forenses

Identifica e restaura rapidamente o ultimo arquivo ou conjunto de dados
valido para recuperacgao rapida

Automacéo de fluxo de trabalho de recuperagao total para retomar
rapidamente operagdes comerciais

Primeiro Solution Provider de tecnologia no programa de
parceria Sheltered Harbor Alliance

Primeira fornecedora de tecnologia desenvolvendo uma solugéo de
armazenamento em cofre de dados turnkey do Sheltered Harbor

Fonte Unica para arquitetura de solugao, implementagao e suporte para
as solucdes Cyber Recovery, CyberSense e Sheltered Harbor
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R
A recuperacgéo de desastres e a continuidade

dos negocios nao sao suficientes para lidar com

as ameacas ciberneticas modernas

Os invasores estdo atacando sistemas, dados e backups. Eles
estao criptografando o catalogo de backup, além dos sistemas e
dos dados. A recuperacao de desastres esta on-line e ndo é
isolada até o nivel de um cofre cibernético, o que torna a DR
vulneravel a esses ataques. Uma solugao de cofre cibernético
com lacuna de ar assegura que uma copia protegida dos dados
essenciais seja mantida em formato original.

A verdadeira resiliéncia cibernética requer uma recuperagao
cibernética.

A solugao PowerProtect Cyber Recovery inclui um cofre digital
seguro que é isolado fisica e logicamente da rede de produtos e
backups com uma lacuna de ar operacional. Os dados essenciais
sao protegidos dentro do cofre em um formato imutavel com
periodos de retengao bloqueados. Isso oferece a melhor chance

possivel de recuperagio caso seus backups primarios tiverem sido

comprometidos ou seu local de DR tiver sido violado ou infectado.
Sem uma solugado Cyber Recovery, uma empresa gasta um tempo
significativo recuperando os ultimos backups sem saber se sao
bons ou n&o. Este € um trabalho longo, intenso, iterativo e
dispendioso.

D<A L Technologies
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categoria

Tempo de
recuperagao

Ponto de
recuperagao

Natureza do
desastre

Impacto do
desastre

Topologia

Volume de
dados

Recuperacgéao

recuperagao de
desastres

Quase instantaneo

Idealmente continuo

Inundacéao, queda de
energia, condigoes
meteoroldgicas

Regional, geralmente
contido

Conectada, varios destinos

Abrangente, todos os
dados

DR padrao (por exemplo,
failback)
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Confiavel e rapido

Meédia de 1

Ataque cibernético,
direcionado

Global, espalha-se
rapidamente

Isolada, além da DR

Seletiva, inclui servigos
basicos

Recuperagao seletiva,
iterativa; parte da CR




Protecao contra ataques cibernéticos e
ransomware

Os reguladores globais em diversos setores concordam em como proteger melhor os dados essenciais e os ativos digitais contra

ameacas cibernéticas. Eles determinaram que a prote¢ao de uma copia de dados essenciais de maneira isolada é a maneira mais
conhecida de fornecer recuperacao de ataques de destruicdo e ransomware.
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“Uma arquitetura de "Confidencialidade, "Considere manter "Certifique-se de
backup de dados integridade, os backups off-line e que os backups ndo
com lacuna de ar...” disponibilidade e indisponiveis" estejam conectados
resiliencia” as redes que estéo
fazendo backup."
D&AL Technologies
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Por que escolher o PowerProtect Cyber
Recovery?

A ultima linha de defesa da protecao de dados contra ataques cibernéticos

A Dell EMC PowerProtect Cyber Recovery automatiza os fluxos de trabalho de maneira completa para proteger dados essenciais,
identificar atividades suspeitas e realizar a recuperacédo de dados, quando necessario. O cofre do Cyber Recovery é desconectado da
rede por meio de uma lacuna de ar automatizada e armazena todos os dados essenciais fora da rede para isola-lo do ataque. Isso
promove a resiliéncia de negocios, fornece garantia apos a extrema perda ou destruicdo de dados e inclui dados de configuragéo de
negocios e tecnologia para permitir a rapida recuperagéo do ambiente e a retomada de operagdes de negdcios normais.

@ Os dados essenciais residem fora da rede e isolados de ataques Permite a visibilidade completa da integridade de todos os
cibernéticos dados e metadados protegidos

@ O cofre do Cyber Recovery tem uma lacuna de ar da rede para @ Aumenta a eficiéncia de prevengao/detecgao da seguranca
impedir o acesso cibernética quando executado em ambiente protegido

@ Atualizagao por meio do processo de replicagdo com base em @ O diagnéstico de vetores de ataque pode ocorrer
limites aceitaveis de exposicéo a riscos da conectividade de tempo em um ambiente de cofre isolado

de funcionamento e dos pardmetros de perda de dados

@ A légica analitica monitora a integridade dos dados que sao
@ Corrigido contra ameagas enquanto estiver off-line e capaz de reter armazenados em backup e do catalogo de backup
copias iterativas para versdes n atuais (com base nas necessidades

dos negdcios)
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Por que o PowerProtect Cyber Recovery € a

melhor opcao

Somente o PowerProtect Cyber Recovery combina varias camadas de protecéo e
seguranca em uma solucgao turnkey para fornecer o maximo de protecao para dados

essenciais.

Compativel com o LockSEC
17a-4(f) integrado

Imutaveis de WORM

Credenciais de seguranca
elevadas

Otimo...

Protecéo contra ataques
internos

Suporte ao fornecedor de
software de backup
heterogéneo

resiliéncia cibernética

O melhor

Lacuna de ar de cofre automatizada

Indexacao de contexto total com
I6gica analitica de IA/ML

Ferramentas de recuperagao
aprimoradas

; Construcao da resiliéncia de negoécios para protecido contra ataques cibernéticos destrutivos |
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CyberSense para detectar, diagnosticar e
recuperar rapidamente de ataques ciberneticos

Totalmente integrado a Dell EMC PowerProtect Cyber Recovery, o CyberSense audita
seus dados e detecta indicadores de comprometimento e ataques: ﬁ

» Compreende proativamente quando um ataque esta em andamento com
mais de 99% de precisao

» Permite identificar e diagnosticar ameacgas em potencial e recuperar dados
"confiaveis" rapidamente

Logica analitica

» Reduz o tempo de inatividade e as interrup¢des dos negdcios para que oo_'»
vocé possa retomar operagdes normais com confianca o°'| ~
Oo—
Quando um ataque passa por defesas em tempo real e corrompe arquivos ou bancos de
dados, vocé tem a confianga de que os dados limpos sao isolados no cofre do Cyber .
: . Aprendizado de
Recovery e foram analisados pelo CyberSense. O CyberSense esta constantemente maquina

monitorando a integridade dos dados dentro do cofre e detecta exclusbes em massa,
criptografia e mais de 100 tipos de alteragdes em arquivos e bancos de dados que
resultam de ataques comuns. Se o CyberSense detectar sinais de corrupgéo, um alerta
€ gerado, com o vetor de ataque e a listagem de arquivos afetados. Isso permite que as

operagdes de negdcios continuem com o minimo ou nenhuma interrupg¢ao e rapidamente,

em vez de em muitas semanas ou meses.
Ferramentas

forenses

D<A LTechnologies Construcao da resiliéncia de negocios para protecao contra ataques cibernéticos destrutivos |
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fluxo de trabalho

D<A L Technologies

Detecta riscos de ataques cibernéticos
que os concorrentes nao podem identificar

Aprendizado de maquina e analise de
nivel de conteudo total exclusiva

Fornece mais de 100 heuristica para
identificar atividades suspeitas

Integracao profunda com o Cyber
Recovery para automacgao e alertas de

8 maneiras com as quais o CyberSense
combate de maneira eficiente ataques
ransomware e outros ataques cibernetic

Ferramentas forenses apds o ataque pa&/
determinar rapidamente o vetor de ataqye e a lista

de dados afetados

Identifica o ultimo conjunto de dados bom
conhecido para recuperacao

Resiliéncia incomparavel pﬁ@ recuperar e restaurar
rapidamente dados de um‘;"‘atahge
.‘J \

Tudo isso realizado na seguranca do\cpfre do v
Cyber Recovery B -
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O CyberSense permite deteccao
precoce e recuperacao garantida

O CyberSense realiza a indexagéo de conteudo total de todos os dados que entram no cofre
e gera estatisticas que sdo comparadas as verificagdes anteriores. A légica analitica é, entao,
inserida no modelo de aprendizado de maquina, e os resultados sao utilizados para
determinar a integridade dos dados e se eles foram corrompidos. Além disso, o CyberSense
fornece relatorios e detalhes para auxiliar no diagnéstico e recuperagao do ataque e fornece
o vetor de ataque utilizado para manipular os dados.

0000

Cyber Recovery com
CyberSense

* Indexacao de conteudo
completa

* Notificacdo de vetor de ataque

* Identificacdo de arquivo
corrompido

» Alteracbes/exclusdes de dados
* Contas de usuario violadas
* Arquivos executaveis violados

* Identificag&do da ultima cépia
boa

indice |6gica analitica aprendizado
abrangente de segurancga de maquina
Alteragdes no +100 estatisticas Treinado em milhares
conteudo ao longo indicativas de ataques de troianos e mais de
do tempo cibernéticos 20 vetores de ataque
A ina Construgao da resiliéncia de negocios para protegado contra ataques cibernéticos destrutivos | 12
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Dell EMC PowerProtect Cyber Recovery na

pratica

"Os ataques cibernéticos estdo amadurecendo a cada minuto, em
todos os cantos do mundo. Para ter sucesso nesse ambiente,
tivemos que mudar a forma como pensamos sobre os dados, como
os utilizamos e protegemos. Queremos manté-lo limpo e, em
seguida, garantir que seja feito o backup. Depois, temos que testar
essa protecao, confirmar se ela esta em um bunker de dados, de
modo que, no caso de qualquer plano de ataque de malware contra
nos no futuro, tenhamos 100% de protecado da copia de ouro e
possamos retira-la do cofre, da area protegida, e coloca-la de volta,
para que as vidas das pessoas voltem ao normal, e elas n&o tenham
uma disrupcao da experiéncia."

bob bender

diretor de tecnologia,

cooperativa de crédito federal dos fundadores
Leia mais

Preservar a confianca publica no caso de
um evento devastador, como um ataque
cibernético, causa falhas nos sistemas
essenciais de uma instituicao

Protege os dados confidenciais essenciais
e as operagdes de negoécios

Protege a plataforma de negociagao
de titulos e os dados essenciais

D<A L Technologies
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Servigos de consultoria de recuperacao
cibernéetica experientes e comprovados

Com uma equipe de consultores que traz uma experiéncia aprofundada no projeto e na implementacgao de solugdes Cyber Recovery,
bem como décadas de recuperagao de desastres e conhecimento de negdcios, a Dell pode ajudar sua empresa a operacionalizar um
cofre do Cyber Recovery. Isso pode incluir a identificacao de requisitos do cofre, conjuntos de dados, aplicativos, sequenciamento de
carga de trabalho e muito mais para o cofre.

Entrega basica do
Cyber Recovery

Instale e inicialize
rapidamente a operagao
do cofre de recuperagao

cibernética

O_/

Implementacgao
avancada do Cyber
Recovery

Fornece uma capacidade
limitada de oferecer algumas
opg¢des, gera uma amostra de
runbook e trabalha com alguns

softwares de terceiros

Consultores do Cyber
Recovery

Os servigos de consultoria do
Cyber Recovery fornecem niveis
variados de opgdes estratégicas,

arquiteturas de destino e até
mesmo um roteiro acionavel para

adocao do Cyber Recovery

J

Cyber Recovery
personalizado

Os servigos personalizados do
Cyber Recovery implementam
op¢des avangadas, planos de
recuperagao personalizados,
runbooks adicionais e muito
mais

D<A L Technologies
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Protecao e preservacao dos dados do"‘cﬂeﬁte

Confianca publica nos mercados financeiro

Estados Unidos
Lider no modo de preparacao do Sheltered Harbor

O Sheltered Harbor foi criado para proteger os clientes, as instituicdes financeiras e a
confianga publica no sistema financeiro se um evento catastréfico como um ataque
cibernético que causa falhas em sistemas essenciais, incluindo backups. Com a
implementacao do Sheltered Harbor padrao, as instituicoes podem estar preparadas para
fornecer aos clientes acesso em tempo habil a saldos e fundos nesses piores cenarios.

A Dell Technologies é o primeiro Solution Provider no Sheltered Harbor Alliance
Programa de parceria e prevé o endosso da solu¢ao dele em junho de 2020.

saiba mais

Direct2DellEMC LATEST NEWS  FEATURES  OPINIONS +PRODUCTS  + SOLUTIONS & SERVICES

Dell Technologies_Joins Sheltered Harbor Alliance
Partner Program as the First Solution Provider

Beth Phalen + February 27th, 2021 SHARE: f in W S @ | %

If you're in the data business, and even if you're not, you know that high-profile cyberattacks in the recent past have resulted in the public leak of
huge amounts of stolen dala, including employee and customer personal information, corporale intellectual property, and even unreleased
films and scripts.

In 2015, in response to the increased frequency and sophistication of cyberattacks on the financial sector, a not-for-profit, industry-led initiative
was launched. Its aim was to protect the triad of financial institutions, their customers and general public confidence in the U.S. financial
system, against a catastrophic event

With the collaboration of hundreds of subject matter experts, and the backing of major
players across the industry, the Sheltered Harbor initiative implemented a standard to
protect customer data and provide access to funds and balances in the event of a
critical system failure, Its mission complements Dell Technologies' commitment to
helping organizations and individuals build and protect their digital future, and it's why
winRen sl

B R

< SHELTERED®
——HARBOR

Elementos essenciais do
' Sheltered Harbor

®)

Armazenamento
em cofre de dados

N gre—

N J—

v ©
Planejamento de
resiliéncia

D<A L Technologies
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O PowerProtect Cyber Recovery a‘bgt'ﬂg'os/
requisitos de resiliéncia do Shelterea Harb

O Slalooldololo g PowerProtect Cyber Recovery
COFRE DE DADOS para o Sheltered Harbor

Os dados no cofre sédo bloqueados pela retengao

Imutavel (avaliado para ser compativel com o 17a-4(f)(2))

Isolamento fisico e de rede — lacuna de ar por meio de
Sepa rado ativacao/desativacao da porta de replicacao. Totalmente
automatizado e autbnomo

Projetado para resistir a um ataque cibernético

Sobrevivéncia concentrado: APT, Insider, Ransomware

Acessivel Acessivel ao proprietario, a metodologia de transferéncia é flexivel

Descentralizado Local fisico flexivel: um por participante, consolidado etc.
Propriedade do Opcodes de consumo flexivel: possuir e operar; ou
participante possulir e ter gerenciado por terceiros
D@LLT@ChﬂO\OgiGS Construgao da resiliéncia de negocios para prote¢ado contra ataques cibernéticos destrutivos | 16
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Setor da area da saude

Protege os dados confidenciais essenciais e as operagdes de negocios

Desafios -
- Direcionamento das instituicdes da area da saude, impacto de grandes ataques
» Restricbes de orgamento N

* Pressodes regulamentares

T PowerProtect Cyber Recovery

v —_— . :
2V Ju— * Implementacgéao rapida de cofre e lacuna de ar operacional de turnkey

V —

» CyberSense para andlise/alertas de ameacgas cibernéticas ativas

Resultados
)Qﬁ * "Ninguém mais tem uma lacuna de ar como a Dell Technologies"

* Preparado para resposta com o minimo de investimento em comparagao ao
risco de incidente catastréfico de US$10 milhdes

; Construcao da resiliéncia de negoécios para protecido contra ataques cibernéticos destrutivos | 17
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Servicos financeiros

Proteja a plataforma de negociacao de titulos e oS dados essenc

rrrrrr

Desafios
« Risco de interrupgao de US$10 milhdes/dia

» Conselho preocupado com a conformidade com as normas do FFIEC
e da Federal Reserve

V)
V —
V —

PowerProtect Cyber Recovery

* Processo automatizado e orquestrado para minimizar impactos operacio

Resultados

- Mandato do Conselho de reunido para recuperagao eficiente

+ Forneceu um ambiente fundamental para proteger aplicati / go do tempo

MLT@ChﬂO\OgiGS Construcao da resiliéncia de negoécios para protecido contra ataques cibernéticos destrutivos | 18
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Comece agora! Sua checklist para construir a
resiliéncia cibernética

Dé o proximo passo

Autenticacao, identidade e @ Armazenamento @ Ferramentas de host e criagao
seguranca + Configuragéo de hardware de + Compilagdes de plataformas fisicas/virtuais
+ Active Directory/LDAP backup + Ferramentas de operagées de
b DNS » Configuragdes de SAN/array desenvolvimento e scripts de automacéao
um.p?s » Configuracdes de abstragao de + Firmware/microcédigo/patches
enicados armazenamento « Software do fornecedor
. gleEgl\l/T)troS gopeeros SncUSgER  Firmware/microcodigo/patches > Binarios (imagens douradas)
> Configuracoes € ajustes
g J
; Documentacgao
Sistema de rede ¢ , , ,
, ) _ « Runbooks e checklists de CMDB, @ Propriedade intelectual
» Configuracao de switch/roteador Cyber Recovery e D/R de ativos R
: gonfiguragées de firewall/balanceamento + Extracdo do gerenciamento Al(;olgton:lsg Satenteados
e carga .
) 9 ) + Listas de contatos e recursos de .
+ Design de servigos IP HR + Bibliotecas de desenvolvedores

» Configuracao de controle de acesso
» Firmware/microcédigo/patches
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