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Muitas empresas precisam repensar sua posi¢cao sobre backup e recuperagao de dados. Solugdes
de gerenciamento de dados avancadas e orientadas por automacao, que fornecem cobertura
unificada para diferentes infraestruturas e formatos, podem transformar os dados: de um custo e
risco a serem controlados para um participante de uma estratégia operacional mais abrangente.

A mudanca subita para o trabalho remoto em 2020 criou um aumento no volume e nos tipos de
dados a serem utilizados pelas empresas. Muitas empresas buscaram a nuvem para aumentar sua
agilidade e a capacidade de dados. Porém, no decorrer dessa mudanca, as solucdes de backup
de dados muitas vezes ndo receberam as atualizacdes necessarias para acompanha-la: apesar de
sua importancia crucial, o backup de dados sempre foi uma area em que as empresas geralmente
adotavam uma filosofia de "configurar e esquecer". Essa tatica pode sair pela culatra, pois deixa
as empresas vulnerdveis a falhas, violagdes de seguranca virtual e custos crescentes com storage
e manutencdo. Agora, junto com a protecdo aprimorada, as solucdes de backup atuais contém
muito mais recursos, permitem uma utilizacao melhor dos dados e fornecem retornos sobre o
investimento (ROI) melhores do que os sistemas do passado. As empresas que estao revisando
suas estratégias de dados precisam garantir que o backup, a recuperacdo e o gerenciamento
modernos sejam uma parte fundamental do cenario.

A protecao de dados impulsiona a resiliéncia

A reducéo de risco é um principio fundamental para a continuidade dos negdcios e resiliéncia. Ao
passo em que as empresas tipicamente mantiveram suas metas de modernizagcao em 2020, as
estratégias para alcancar essas metas tenderam a se concentrar mais em resiliéncia do que em
crescimento: Uma pesquisa da Frost & Sullivan! mostrou que as duas principais prioridades para
as empresas em 2020 foram a melhoria da eficiéncia e a habilitacdo de uma melhor experiéncia do
cliente.

As mudancas geradas pelos eventos de 2020 também resultaram em um aumento significativo
no volume e na diversidade de dados sendo gerados e transmitidos nas empresas. A mudanca
para o trabalho remoto exigiu a implantacdo de novos sistemas para acomodar milhares — e as

aumentou aumentou

das novas cargas de
trabalho serao

em vez de no local.
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vezes, centenas de milhares — de funcionarios, agora
se conectando a partir de novos equipamentos ou
dispositivos pessoais. Interacdes presenciais, seja
com clientes ou com parceiros da cadeia de valor,
tiveram que ser virtualizadas, o que exigiu novas
ferramentas, aplicagoes e recursos, resultando

em ainda mais dados. Para capturar, processar e
utilizar ondas de novas e diferentes informacgoes, as
empresas buscaram a nuvem.

A nuvem é vista como uma estratégia chave para
garantir a higiene e a resiliéncia dos dados, mas
também cria problemas ao obscurecer a visibilidade
da organizacgao. Por um lado, 79% dos profissionais
de Tl entrevistados pela Frost & Sullivan planejavam
melhorar seus recursos de recuperacao de desastres
(DR) migrando para a nuvem?. Por outro lado, a
utilizacao da nuvem pode ser ad-hoc em vez de estar
estreitamente vinculada aos objetivos estratégicos
de crescimento da empresa, tornando dificil para

as equipes de Tl identificar e minimizar lacunas no
backup e na recuperacao. Conforme a utilizagao

da nuvem se expande, muitas empresas acabam
lidando com multiplos provedores de nuvem: em
média, trés, segundo a pesquisa da Frost & Sullivan.

Os ataques de seguranca virtual também
aumentaram muito em 2020. Por exemplo, as
tentativas detectadas e bloqueadas de ransomware
aumentaram 715% em um periodo de 12 meses,
completado em junho de 2020, em comparagao com
os 12 meses anteriores®. A combinacao de riscos

de seguranca crescentes, rapida adocdo da nuvem
e falta de priorizagao de backup e recuperagao cria
uma situacao delicada, que pode resultar em lacunas
imprevistas, vulnerabilidades de segurancga e perda
de produtividade.

Proteger e fazer backup dos dados esta entre as
responsabilidades mais elementares da Tl, com

a "regra 3-2-1" (trés copias dos dados em dois
formatos diferentes, mais uma cépia externa) sendo
uma diretriz comum, que ilustra a necessidade de
dispersar o risco. Por isso, a maioria das empresas
usa essa diretriz em algum nivel.

Conforme a utilizacao da

nuvem se expande, muitas
empresas acabam lidando
com multiplos provedores
de nuvem: em média, trés,

segundo a pesquisa da

Frost & Sullivan.
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O engajamento de fornecedores de backup 66 Plataformas de

e recuperacao de desastres também esta .

aumentando, com 46% das empresas gerenCIamentO de
planejando usar um provedor de Backup como dados também podem
servico (BaaS) até 2023, contra 29% em 20204,

Apesar dessa tendéncia, os processos atuais aumentar a eficiéncia da

podem ser antiquados e os sistemas mais Tl em 300/0 e responder

antigos estdo cheios de riscos: sua dependéncia

de tarefas manuais os tornam sujeitos a erros a0s problemas 73%
hu.manos, levando a Iacu,na.s de eficiéncia que mais répido. 99
deixam os dados vulneraveis.

Os custos com storage de dados também - Veeam

estdao aumentando, seja no local (on-prem)

ou relacionado a um aumento de capacidade nao planejado na nuvem. Embora a quantidade

de dados gerados em 2020 seja excepcional, a expansao da geracdo de dados esta ocorrendo

had anos e ndo deve diminuir. Os sistemas podem néo ter sido criados para suportar aumentos
rapidos nos dados ou para lidar com informagdes na nuvem, em cenarios de nuvem hibrida ou em
multiplas nuvens, e em diferentes plataformas e até formatos.

As melhorias que as novas solucbes avancadas tém em relacdo as mais arcaicas sao importantes:
por exemplo, o custo e o cendrio de cobertura sdo muito melhores. Solucbes modernas que
utilizam automacao dirigida por inteligéncia artificial (IA) precisam de menos mao de obra para
funcionar, e um storage de nuvem responsivo mantém os custos de dados sob controle. Segundo
algumas estimativas, essas solu¢des podem ser até 50% mais® baratas em termos de custo

total da propriedade do que suas contrapartes mais antigas. Plataformas de gerenciamento de
dados também podem aumentar a eficiéncia da Tl em 30% e responder aos problemas 73% mais
rapido®.

Em termos de desempenho, solu¢des avancadas de arquivamento oferecem niveis muito mais
altos de protecao de dados, relatando Objetivos do Tempo de Recuperacao (RPOs) e Pontos
Objetivos de Recuperacdo (RTOs) quase perfeitos. O storage escalavel na nuvem significa uma
cobertura abrangente para todas as infraestruturas, plataformas e formatos que sao acessados e
gerenciados a partir de uma visualizacao unificada. Isso também significa duplicacdo mais rapida
e redundancia. E o poder computacional da nuvem que permite que a automacao baseada em |A
seja ndo s mais eficaz e eficiente, mas também capaz de aprender e melhorar com o tempo. Os
recursos entre plataformas vao além de fornecer visibilidade organizacional aprimorada, incluindo
também mobilidade de dados entre plataformas, melhorando ainda mais o storage, acesso e
utilizagao.

No campo da protegao de dados, solugdes avancadas fornecem mais seguranga, valor e
capacidade de crescer e evoluir com a empresa. Em cendrios mais sofisticados, as solucdes de
backup modernas podem até ajudar as empresas a alcancar e utilizar dados armazenados, para
suplementar as ferramentas em expansao que requerem quantidades vastas de informacoes. As
empresas estao compreendendo que precisam de modos mais inteligentes de utilizacao de todos
os dados.
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Da automacao a autonomia: A recuperacao de
desastres (DR) gerenciada leva a protecao de dados
e a resiliéncia ao préximo nivel

A protecdo ndo € negocidvel. Ainda assim, os provedores modernos podem fazer mais do que
proteger os dados: eles podem gerenciar a inteligéncia dos dados e construir a confiabilidade dos
dados. Um gerenciamento de dados eficaz usa a automacao para simplificar funcoes essenciais
como o agendamento de backups, gerenciamento de replicagoes e orquestracao de restauracao
de arquivos. Conforme observado anteriormente, um grande beneficio da automacao é reduzir a
intervengao humana. Isso reduz o risco de erros que podem levar a qualquer problema, de uma
atualizacdo perdida a uma infracdo de conformidade. Isso também remove um possivel vetor de
ameacas: estima-se que 30% das violagdes de dados tém colaboradores internos, seja de forma
intencional ou ndo. Os sistemas avancados também sdo mais eficientes. Eles sdo criados para
encontrar automaticamente os métodos mais rapidos e diretos de backup e recuperacao, reduzir
os tempos de recuperagao, aumentar a disponibilidade de dados e simplificar o gerenciamento
de processos. Ao longo do tempo, as solucoes baseadas em IA podem determinar o melhor lugar
para armazenar e recuperar dados, com base em padrdes de uso.

Embora todos os dados precisem ser protegidos, alguns precisam ser mais protegidos: as
tendéncias de desempenho do mercado, usadas por uma empresa de investimentos, por exemplo,
podem ndo ter as mesmas exigéncias de segurancga que as informacdes da conta de um cliente.
Os dados também sdo acessados em diferentes momentos e frequéncias. A automacao inteligente
ajuda a garantir que a protecao e o acesso corretos sejam executados de maneira otimizada desde
o comeco. Ela também pode aprender como as necessidades de seguranca evoluem ao longo do
tempo, com base em alteracdes de utilizagdo, politicas ou regulamentos, por exemplo. Imagine os
beneficios que um sistema assim traria para uma empresa implementando a conformidade com a
Regulacao Geral de Protecao de Dados (GDPR) ou garantindo uma integracao de dados segura e
eficaz como parte de uma aquisicao.

A automacao inteligente pode rastrear,
identificar, registrar e analisar problemas para
sugerir estratégias de resolucdo de eventos. 66 As organizagc")es
Quando combinada com monitoramento em
devem pensar sobre
tempo real, ela pode acelerar o tempo de
resposta e reduzir as paralisacoes e tempos seu armazenamento
de inatividade relacionados. Notificacoes em
tempo habil ajudam a solucionar quaisquer
problemas que o sistema de gerenciamento de mais do que apenas um
dados nao puder executar automaticamente.

Porém, com o passar do tempo, o sistema

de dados como algo

Iugar para recorrer, se

avancga da automacao para a autonomia, ou quando o desastre
detectando mudancas no ambiente para t
reconhecer problemas logo no inicio, a ponto de acontecer. 99
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prever uma possivel falha antes que ela ocorra. Ferramentas avancadas aprendem a probabilidade
de acOes causarem certos eventos e como devem ser gerenciados os agendamentos, as politicas
e as cargas de trabalho, para garantir recuperabilidade total. Solugdes avancadas adicionam muito
valor com o gerenciamento e os servicos de backup e recuperagao mais do que cruciais. Criar
inteligéncia com a orquestracdo e o gerenciamento avancados gera mais confianca nos dados,
fornecendo um caminho para estratégias mais valiosas do que a DR basica.

Além do gerenciamento: Utilizando o potencial dos
dados

Esse é talvez o aspecto mais estimulante do backup, recuperacdo e gerenciamento de dados
moderno: liberar o potencial de dados subutilizados. Os principais fornecedores de protecao de
dados vao além do backup e da recuperacdo de desastres, incluindo storage expandido e agil,
gerenciamento orientado por A e analises avangadas em uma plataforma unica. Isso eleva o
backup e a DR, de um mero papel na garantia de continuidade dos negdcios para uma posicdo
fundamental para a estratégia de dados abrangente da empresa.

As organizagoes devem pensar sobre seu armazenamento de dados como algo mais do que
apenas um lugar para recorrer, se ou quando o desastre acontecer. Em vez de um repositdério com
copias de informacdes corrompidas ou perdidas, os armazenamentos abrangentes de backup
podem ser os ingredientes de uma "cozinha de testes" completamente separada para as equipes
de DevOps e DevTest.

O backup de dados pode automatizar os requisitos de ambiente para testes de patches,
atualizacoes e solucao de problemas. Ele pode oferecer um espaco de producao protegido, em que
novas aplicacbes podem ser executadas em um cenario do tipo sandbox. Ele também pode ser um
recurso em tempo quase real para analises avancadas, reduzindo a necessidade de replicacdo de
multiplos dados na empresa.

Isso é essencial para produtos externos, pois a experiéncia do cliente e as classificacdes,

muitas vezes, estao no topo da lista de prioridades organizacionais. Uma pesquisa da Frost &
Sullivan, publicada em fevereiro de 20207, mostrou que as taxas de satisfacdo do cliente sdao

a principal métrica usada pelas empresas para medir o sucesso da transformacao digital (44%
dos entrevistados), ainda mais do que o aumento de receita (38%) ou a economia de custos com
automacao (37%). Problemas com upgrades ou novas aplica¢des voltadas para os clientes podem
ter efeitos negativos duradouros para uma empresa.

Préximas etapas para a otimizacao de backup de
dados, recuperacao, gerenciamento e destreza

Descobrir novas formas de liberar o valor da informacé&o e insights esta (ou deveria estar) na
mente de qualquer equipe de Tl. O backup e a recuperagao podem ser vistos como um degrau
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para uma utilizacdo mais abrangente, segura e acionavel dos dados, em vez de ser um exercicio
de marcar opcoes que nao consegue reconhecer o valor potencial dos dados para a empresa.
Sistemas automatizados podem liberar recursos preciosos de Tl, reduzir o tempo de geracao
de relatdrios de conformidade e auditoria, alimentar andlises de tendéncias e causas principais
e criar um sistema de backup auténomo em constante melhoria. Sistemas avangados podem
ser integrados com dados ativos e insights para melhorar a experiéncia do cliente ou criar um
novo fluxo de receita e fornecer uma area precisa e segura para testes, que permite upgrades e
implantagdes com tranquilidade.

Embora cada empresa esteja em seu unico caminho de transformacao digital, ha alguns etapas
nas quais a empresa pode avaliar, reagrupar, planejar e executar uma estratégia de otimizacdo de
dados mais segura e valiosa. Compreender como a protecao de dados moderna ajuda a proteger,
gerenciar e utilizar os dados ajuda a empresa a avancar por essas etapas. Algumas perguntas
importantes que as empresas devem se fazer:

¢ Qual é a estratégia de protecao de dados atual, se houver uma? No momento,
o backup de dados esta relegado ao storage e a recuperacdo é baseada em tarefa,
departamento ou infraestrutura? Existe um programa coeso que englobe todos esses
aspectos sem atrapalhar a produtividade?

¢ Quais sao os custos e o tempo envolvido para executar as estratégias de
dados atuais? Recursos caros de Tl estdo sendo dedicados a tarefas mecanicas ou
administrativas? Seria valioso reduzir exponencialmente o tempo de acesso e recuperacgao
de dados?

¢ Qual funcdo a automacao tem na estratégia de DR interna ou adquirida de
fornecedor? E ha alguma tarefa que poderia ser aprimorada com o uso de solucdes
baseadas em IA? Por exemplo, janelas de backup foram perdidas, a geracdo de relatdrios
de conformidade ou testes de DR poderia durar menos tempo, ou ha lacunas entre as
infraestruturas na nuvem e no local?

¢ A estratégia atual de utilizacdo de dados inclui a integracao de insights em toda
a empresa? Ou as informacdes contidas no backup estdo acumulando poeira, sendo
armazenadas e protegidas apenas para fins de conformidade normativa e de seguranga?

Eliminar lacunas de protecdo de dados, engajar a automacdo e mudar para um sistema auténomo
reduz riscos, aumenta a produtividade e cria uma continuidade de negdcios robusta. Solugbes
legadas ou desenvolvidas internamente quase nunca tém esse nivel de capacidade, especialmente
quando fornecedores avangados podem utilizar a automacao que incorpora anos de testes em
campo e milhares de casos de uso similares. Um fornecedor que pode suportar varios tipos de
infraestrutura, com uma plataforma agndstica que integra recursos avancados de seguranca e
conformidade, ajuda as empresas a se concentrar em seu negdcio principal, reduzir os riscos e se
preparar para novos desafios imprevistos.
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Sobre a Veeam

Com mais de uma década de inovacao, a Veeam® continua se destacando como lider do setor
em backup e protecao de dados. Embora tenhamos iniciado a empresa com foco na protecao de
cargas de trabalho virtualizadas, nossa amplitude de recursos agora abrange de infraestruturas
fisicas a nuvens publicas, como AWS, Azure e GCP, Kubernetes e cargas de trabalho SaaS.

Nossa plataforma completa de gerenciamento de dados vai além do backup e recuperacéo
basicos, com monitoramento, recuperacao de desastres, mobilidade de dados entre a nuvem e
data centers, seguranca concentrada na protecao contra ransomware e recursos de reutilizacao
de dados. Esses componentes principais levam o backup a um novo nivel. O crescimento da
plataforma da Veeam resultou em uma posicao de lideranca em todas as classificagcoes dos
melhores analistas, plataforma de revisao de pares e um crescimento muito superior a qualquer
outro fornecedor lider no mercado.

Saiba mais sobre Veeam Cloud Data Management™.
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Observacoes finais

1 Fonte: Pesquisa com usudarios de nuvem da Frost & Sullivan em 2020

2 Fonte: Protecao e gerenciamento de dados diante da COVID-19, da Frost & Sullivan
3 Fontes: Bitdefender, conforme relatério da University of South Florida

4 Fonte: Veeam

5 Fonte: Veeam

6 Fonte: Veeam

7 Fonte: Previsoes para 2021 da Frost & Sullivan —A COVID-19 acelera os investimentos CX.
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Frost & Sullivan, a Consultoria Parceira de Crescimento, trabalha em colaboracao com clientes para aproveitar a
inovagdo visionaria que soluciona os desafios globais e as oportunidades de crescimento que poderdo construir
ou destruir os participantes do mercado moderno. Durante mais de 50 anos, temos desenvolvido estratégias
de crescimento para as empresas da lista Global 1000, empresas emergentes, o setor publico e a comunidade
de investimentos. A sua empresa estad preparada para a proxima onda de convergéncia do setor, as tecnologias
revolucionarias, a intensidade cada vez mais competitiva, as megatendéncias, melhores praticas inovadoras,

dindmicas de clientes em evolucdo e economias emergentes?
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