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As empresas nao podem impedir
ataques virtuais

O crescimento e a evolugdo do ransomware sao algumas
das tendéncias mais destrutivas da ultima década.

Essa explosdo transformou o ransomware de um crime
econdmico em um crime com imensas implicagdes globais
de seguranca. A OTAN, o governo federal, as for¢as armadas
dos EUA e o0 G7 reconheceram recentemente a gravidade

da ameaca do ransomware e a necessidade de uma resposta
coordenada em grande escala dos governos e do setor.

Uma resposta coordenada dos governos e do setor leva
tempo. Enquanto isso, organizagdes de todos os tamanhos
precisam proteger a si e a seus clientes e usudrios hoje.
Felizmente, hd passos concretos que podem ajudar, usando
ferramentas e estruturas de seguranca ja disponiveis.

A sofisticacdo e adaptabilidade do ransomware e outras
ameagas virtuais requerem uma defesa agil e em camadas.
Apesar disso, muitas empresas ainda mantém produtos

de seguranca auténomos que sao focados em um Unico
vetor de ataque, o que pode ser facilmente comprometido.
Agravando o problema da tecnologia, hd uma grande falta
de conhecimento entre as equipes de seguranga. Uma
estimativa recente aponta que o nimero de vagas nao
preenchidas, no setor de seguranca virtual, em mais de trés
milhdes no mundo todo. Os problemas com as equipes

vao além das habilidades técnicas para saber como aplicar
politicas que criam consisténcia e fornecem uma forma

de medir a eficacia geral da sua organizagdo.’ Essas falhas
de pessoal, processos e tecnologia tornam mais facil do que
nunca o ataque aos seus dados por criminosos virtuais
sofisticados.

As organizagbes nao podem impedir ataques virtuais, mas
precisam tomar as medidas necessarias para proteger seus
dados de forma eficaz quando um ataque ocorre.

Crescimento do ransomware
de 2016 a 2021

Custo global: US$ 325M a US$ 20B

Frequéncia: A cada 2 minutos — a cada 11 segundos

sl

Inovacgao: Bitcoin, ransomware como servigo,
extorsao dupla/tripla
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Criando uma estrutura de recuperacao resiliente

Programas de seguranga eficazes requerem uma estrutura
para compreender o que deve ser protegido e o valor

dos ativos para a organizagdo, a fim de determinar

como a protecdo deve ser implementada. N3o importa

a metodologia que as empresas escolham, a estrutura
precisa definir resultados mensurdveis que permitam

que as equipes de Tl se defendam contra ataques

e se recuperem rapidamente, se um ataque for bem-
sucedido. Por exemplo, a NIST Cybersecurity Framework
(CSF) é amplamente adotada, constantemente atualizada

e foi projetada para criar uma linguagem comum entre

as diferentes partes interessadas. O NIST CSF se tornou

a base sobre a qual os profissionais de seguranca

virtual criaram seus programas para definir melhores
praticas e criar um léxico unificado para a compreensao

e gerenciamento dos riscos associados as infraestruturas
modernas. Essa abordagem organizada também pode ajudar
a justificar investimentos em seguranga virtual, ilustrando
claramente o resultado desses investimentos. E o processo
é iterativo, permitindo uma implementacao em fases

e o aprendizado com os ciclos anteriores de implementacdo.

Sem uma forma estruturada de gerenciar o risco de seguranca
virtual, seria facil focar todos os seus esfor¢os em defesas
baseadas em detecgdo, como firewalls e antivirus,
negligenciando os processos e ferramentas que sao
obrigatdrios para reagir com eficicia e se recuperar

de um ataque bem-sucedido. Em outras palavras, o melhor
ataque é uma defesa sélida, incluindo uma estratégia
robusta de backup e protecao para seus dados e cargas

de trabalho. Backups bem-sucedidos sdo a tltima linha

de defesa contra ataques virtuais e podem ser o fator
decisivo para impedir um tempo de inatividade consideravel,
perda de dados e o pagamento de um resgate caro. Para
essa finalidade, reunimos esse guia de melhores praticas

a fim de fornecer conselhos do mundo real para proteger
seus dados.

Backup seguro — a ultima linha de defesa

Backup Seguro

Recuperacdo rapida e confiavel

@ Completo

@ Répido

m Flexivel
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Melhores praticas contra ransomware e recursos selecionados da Veeam

Desde 2019, cada langamento da plataforma de protecdo
de dados moderna da Veeam® forneceu uma grande
resiliéncia virtual e recursos seguros de protegdo contra
ransomware, ajudando as organizagdes a se recuperar com
confianga de qualquer ataque virtual em minutos. Nossa
abordagem focada em software d4 a vocé a flexibilidade

para manter um storage resiliente e imutdvel no local

e na nuvem, sem ficar preso a hardware proprietario. Essas
melhores praticas permitem que vocé tenha as salvaguardas
apropriadas para garantir o fornecimento de backup

e recuperagao confidveis para os seus servicos criticos

de infraestrutura e garantir que os seus dados estarao

Lla quando vocé precisar deles.

AWS aws I:l Office 365 vmw VMware vSphere
Azure M\ Salesforce == Microsoft Hyper-V
Google Cloud € &l > Nutanix AHV
Kubernetes . 6 B8 & Red Hat virtualization
Nuvem SaaS Virtual

Veeam Plataform

Proteger e Gerenciar TODAS as cargas de trabalho
Data center | Borda | Nuvem

AplicacOes Dados nao estruturados Fisico
Bancos de dados 8 - . = == Windows
Microsoft gm = & Linux
SAPHana &7 fD nas MAC
KN Compartilhar U UNIX

1. Plataforma de protecao ampla e extensivel

A solucao de disponibilidade implantada deve ser capaz
de proteger todas as cargas de trabalho de missao critica,
sejam fisicas, virtuais ou baseadas em contéineres.
Independentemente das cargas de trabalho serem
implantadas no local, na nuvem com laaS ou como Saas,

os dados de missao critica agora residem em vdrios locais

e precisam ter portabilidade para atender a requisitos
futuros. A plataforma de protecao deve ter escalabilidade
para aumentar ou diminuir, dependendo dos requisitos e das
cargas de trabalho a serem protegidas. A solugao de backup
deve ser capaz de capturar dados por uma variedade

de métodos, incluindo backup, replicacao, protegao
continua de dados (CDP) e integracbes com storage arrays.

A Veeam oferece uma arquitetura de storage definido
por software (SDS) horizontalmente escalavel. A Veeam
pode ser estendida facilmente no front-end, para receber
mais dados, conforme o seu backup fica mais volumoso
ou seu desempenho precisa de mudanga. No back-end,

0 Scale-out Backup Repository™ (SoBR) é uma construgao
definida por software que agrupa diferentes tipos

de dispositivos de storage para dados de backup. Por meio
do mecanismo de politica da Veeam, os dados podem ser
colocados em dispositivos mais apropriados - incluindo
storage anexado diretamente (DAS) no local, appliances
de deduplicagdo, storage conectado a rede (NAS), storage
de objetos e na nuvem - gerenciados automaticamente

ao longo do tempo ou por um provedor de servigos.

© 2021 Veeam Software. Informagdes confidenciais. Todos os direitos reservados. Todas as marcas comerciais sdo propriedade de seus respectivos titulares.
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A Veeam Platform fornece todos esses recursos,
possibilitando uma solucao que escala e amplia conforme
0 seu negocio e seus requisitos evoluem com o tempo.

A abordagem da Veeam é modular e extensivel, sem exigir
solucdes pontuais, sem dependéncias de hardware e sem
a preocupacao de crescer demasiadamente.

2. Sucesso no backup com verificacao automatica

Uma estratégia de defesa virtual robusta e abrangente
sempre comeca com backups validos. Backups confidveis,
verificados e testados sdo o primeiro passo em qualquer
recuperagao bem-sucedida. Equipes de Tl ocupadas
precisam de uma forma de verificar automaticamente

a integridade dos dados conforme os backups sao feitos.
Se houver algum problema, outro backup pode ser feito
enquanto os dados de producdo ainda estdo disponiveis,
garantindo que nao havera problemas com a disponibilidade
dos dados descobertos depois que os dados de producao
nao estiverem mais disponiveis, tenham sido
comprometidos ou definidos como ndo confidveis e sem
integridade.

O Veeam SureBackup® foi pioneiro na verificacao
automatizada de backups, e é um recurso principal

em nossas melhores praticas de resiliéncia contra ransomware.
O SureBackup aciona automaticamente servidores e aplicacoes
em um ambiente isolado da rede e executa avaliagoes

de integridade que incluem muitas formas conjuntas

de verificacao de aplicagbes, como executar comandos
especificos do Active Directory ou do SQL para verificar

a integridade da aplicagdo. Essa capacidade de testes
automatizados pode ser estendida e personalizada para
atender aos seus requisitos e pode ser agendada para

22 I)'\\“I

Trés cdpias de Duas midias diferentes

dados diferentes

& '
O

Uma cdpia externa Uma delas: Sem erros apds o
isolada ou imutavel teste automatizado de
e off-line backup e verificagdo

Os recursos de remediacdo contra ransomware definidos
por software da Veeam funcionam com qualquer
infraestrutura, hoje e no futuro. Nao é necessario possuir
infraestrutura proprietdria, permitindo que a empresa
implemente no hardware e na nuvem que escolher.

A flexibilidade de infraestrutura ndo permite apenas que
a organizacao determine o hardware em que sua solugao
de backup sera executada, mas também protege seus
backups contra ransomware, ndo importa onde os dados
vitais residam.

execucdo quando vocé julgar mais apropriado, enviando
um relatdrio de status para a sua caixa de entrada quando
o teste for concluido.

A Veeam recomenda seguir a regra de backup 3-2-1-1-0,
que é o0 nosso aprimoramento da conhecida regra 3-2-
1do setor.

H4a muitos anos, a Veeam defende a Regra 3-2-1 como uma
estratégia geral de gerenciamento de dados. A Regra 3-2-

1 recomenda que haja pelo menos trés cépias dos dados
importantes, em pelo menos dois tipos de midia, com pelo
menos uma cépia off-site. A Regra 3-2-1 ndo exige qualquer
hardware especifico e é versatil o suficiente para tratar

de praticamente qualquer cendrio de falha.

Com o avango da ameaca do ransomware, a Veeam enfatiza
que pelo menos "uma" cépia dos dados deve ser resiliente
(ou seja, isolada, off-line ou imutdvel). Essa recomendagdo
é imperativa para tornar-se resiliente contra ransomware.

A aplicacao moderna da regra 3-2-1-1-0 trata

da necessidade do requisito de uma copia resiliente

e é um dos conceitos mais importantes que uma
organizacao pode implementar, a fim de se preparar
melhor para combater e se recuperar de ameacas virtuais.

VeeAM —

de recuperabilidade
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3. Backups resilientes: isolados e imutaveis

Os criminosos virtuais agora tentam com frequéncia
criptografar ou excluir os backups da organiza¢cao como
parte de um ataque de ransomware. Para o adversario,
0 sucesso aqui é crucial, porque sem os backups a vitima
precisa pagar caro para recuperar seus dados.

Backups resilientes sio apenas backups que ndo podem ser
destruidos por um adversario, mesmo se ele tiver adquirido
credenciais administrativas.

No nivel mais simples, uma resiliéncia robusta pode ser
alcancada com o backup para unidades removiveis ou fitas
que entdo sdo retiradas da biblioteca de fitas. Ter backups
off-line e isolados é o primeiro passo.

A Veeam oferece uma abordagem a prova de falhas

e orientada por politicas para o gerenciamento de dados
entre varias op¢des de storage resiliente. Aumentando
a resiliéncia geral, solucdes certificadas de storage’

da Veeam'i e nosso amplo ecossistema de parceiros
garantem aimutabilidade (a incapacidade de excluir

ou alterar dados por um tempo definido). Essas op¢des
incluem o Repositério Seguro da Veeam, que oferece
uma opc¢do imutavel robusta para os seus backups locais.
Se vocé prefere manter seus dados na nuvem, a Veeam
fornece imutabilidade usando a AWS Amazon S3 e outros
provedores de storage de objetos compativeis com S3,
usando seu recurso de blogueio de objeto.

Backups gravados em um storage resiliente serio uma das
defesas mais essenciais para garantir a resiliéncia contra
ransomware. Um storage de backup resiliente significa

que vocé tem uma ou mais cépias de dados de backup

em qualquer combinagdo das seguintes midias:

» Backups em fita (removidos da biblioteca ou marcados
como WORM)

» Backups imutaveis em storage de objeto
S3 ou compativel com S3

» Midia isolada e off-line (por exemplo, unidades
removiveis, unidades rotativas)

 Backups no Veeam Cloud Connect com protecdo interna
(um recurso disponivel nos parceiros de servico)

» Backups imutaveis em um repositério seguro

A Veeam Platform inclui um conjunto completo de recursos
de remediacdo contra ransomware em seu produto
principal, que sdo facilmente configuraveis pelos proprios
clientes e flexiveis o bastante para funcionar com qualquer
infraestrutura, no local ou na nuvem.

Veeam Scale-out Backup Repository (SOBR)

Camadas automatizadas | Definido por software| A prova de ransomware |
Escalabilidade infinita | Redugdo de custos

De horas a dias

De dias a meses De meses a anos

Eh C,
Producao Desempenho

Desenvolvido para
recuperagao instantanea

Repositdrio
e \/eeam

. . Appliance de
AUX P == deduplicacdo

= g1 nNas

) DAS
... € mais B

ES B

Capacidade Arquivamento
Escala infinita Redugdo dos custos

a a

ﬁ: Amazon S3 ——mM8Mm™

Amazon S3 Glacier

BCompativel
com S3

Azure Blob ——mmm™™

Azure Archive Storage

) Google Cloud

@ - imutabilidade isolada

Gerenciamento do ciclo de vida de dados de backup orientado por politicas
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4. A imutabilidade é s6 o inicio

Alguns clientes da Veeam buscam implementar

a imutabilidade por meio de uma abordagem

de imutabilidade dupla ou tripla. Isso pode incluir

a utilizacdo do Repositdrio Seguro da Veeam para
backups locais de primeiro nivel, e entdo a utilizagao
do recurso de imutabilidade no Capacity Tier da Veeam,
gerenciada automaticamente, com o S3 Object Lock para
storage de objetos na nuvem ou no local, e/ou gravar
automaticamente os backups para fitas fisicas WORM
(write one, read many) - observe que a Veeam suporta
nativamente as fitas sem a necessidade de integragdes
de terceiros.

Embora a imutabilidade, implementada com uma
abordagem unica, dupla ou tripla, seja muito util para
remediacdo de ameacas virtuais, ela é s6 o inicio de uma
pratica abrangente de protecio contra ransomware.

A criptografia de ponta a ponta é necessaria para evitar

o vazamento de dados. Hoje, uma das ameacas virtuais com
crescimento mais rapido é o vazamento e o roubo de dados,
em que um resgate deve ser pago para evitar que dados
confidenciais sejam compartilhados na dark web.

Uma autenticacdo adequada e a "higiene digital"

em relacdo ao acesso com o menor privilégio sao
necessarias para corrigir a injecao de dados. Os dados
também precisam ser protegidos contra alterages,

de forma que os registros e entradas que paregam validos
ndo tenham sido maliciosamente alterados para se tornarem
invalidos.

Outras melhores praticas de higiene digital incluem:

» Senhas Unicas para cada origem de login. Assim, vocé
pode garantir que, se uma senha ou maquina for
violada, a senha roubada nado dara aos hackers acesso
a outras contas.

« Um gerenciador de senhas. Um gerenciador de senhas
robusto pode ajudar a gerenciar todas as suas informagoes
de login, facilitando a criagdo e o uso de senhas
Unicas e fortes.

« Autenticacdo Multifator (MFA) Vocé pode configurar
a autenticagdo multifator para seguranca adicional das
suas contas, que exigirdo uma validagao secundaria
continua a cada login.

» Remova dispositivos ndo utilizados, aplicagdes, programas
e utilitarios ndo essenciais de todos os servidores.

» Gerenciamento de patch - certifique-se de que todo
software, hardware e firmware em uso estejam
executando niveis de software atualizados, que corrijam
quaisquer vulnerabilidades conhecidas.

Copias off-line dos dados sao necessarias para combater
ameacas internas, incluindo a destruicdo dos dados.

As ameagas internas sdo uma preocupacao crescente, com
algumas empresas de analises afirmando que a maioria das
ameacas virtuais nos proximos trés anos poderao vir dos
funciondrios da empresa.

Correcao abrangente contra ransomware: implemente
uma estratégia completa de corregdo contra ransomware.
0 amplo conjunto de recursos de corregao contra
ransomware, da Veeam, ajudam vocé a realizar todas

as fungdes de corregdo contra ransomware: identificar,
proteger, detectar, responder e recuperar.

Medidas para proteger seus dados

Imutabilidade

iptografia de dados W .

O,

Deteccao de dados m
Remocao de dados m
Injecdo de dados M

Autenticagdao

Criptografia

Localizagdo

©

Off-line

Ameaca aos dados m —@/

Backups
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5. Recuperagdo instantanea de dados

Antes do ransomware, as organizagdes normalmente

sé restauravam de 3% a 5% de seus dados de backup

em um periodo de um ano. Mas em um ataque

de ransomware, 100% dos seus dados de produgdo podem
ser criptografados ou contaminados com malware, e vocé
precisa recuperar tudo, rapidamente. O acesso rapido aos
dados é crucial, com o objetivo sendo mais a continuagao
do que a restauracdo de todas as operagdes vitais.

A Veeam foi pioneira na recuperacdo instantanea de dados

em 2010, refinando e ampliando essa capacidade desde ent3o.

Hoje, a Veeam esta otimizada para restaurar rapidamente varias
maquinas ao mesmo tempo a fim de atender as necessidades
de recuperagao até das maiores corporacoes.

A Veeam oferece recuperacao instantanea de dados:

» Sem exigir appliances proprietdrios caros ou unidades
de estado sélido

» Sem limitagdo aos dados de backup mais recentes

» Fornecendo a capacidade de recuperar arquivos fisicos
e virtuais e cargas de trabalho para um ambiente
virtualizado (como VMware vSphere, Microsoft
Hyper-V e Nutanix AHV), e até migrar de um hipervisor
para outro automaticamente, com apenas dois
cliques do mouse

» Fornecendo a capacidade de recuperar arquivos
e servidores fisicos e virtuais para um ambiente de nuvem
(como AWS, Azure e Google Cloud Platform) com apenas
dois cliques do mouse

» Fornecendo a capacidade de recuperar instantaneamente
aplicagdes corporativas essenciais, como bancos de dados
Oracle e SQL Server para uso imediato

» Fornecendo a capacidade de reverter todo o Network-
Attached Storage (NAS) e compartilhamentos de arquivos
para um estado conhecido integro, prévio a infecgao, para
que sua empresa volte rapidamente as operagdes normais

A recuperacao instantanea de dados, que pode utilizar
um formato de dados portatil para fornecer acesso entre
plataformas para os dados, garante uma recuperagao
rapida, quando e onde vocé precisar dela. Do AHV,
Hyper-V ou vSphere para Windows ou Linux fisico para
Azure, AWS ou GCP, a Veeam Platform pode ajudar vocé.

Recuperacao instantanea da Veeam

Arquivos de backup

compactados/deduplicados

VMs -
o1 N IS

Servidores
fisicos

l|1||

Instancias de Repositorio VBR

nuvem

101 & >
(@8 Compartilhamentos 010 pgG Mot
@M de arquivos 101 101 Ji 10l

Arquivos de backup
de NAS compactados

:
Recuperagao
instantanea

de multiplas VMs

instantanea
Q de disco
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Recuperacao

Recuperacao
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6. Recuperacao segura de dados

O periodo de laténcia do ransomware (o tempo em que

o adversario esta na rede da vitima antes de ativar

um ataque) pode ser de varios meses. Por causa disso, vocé
precisa de automacao para garantir que nunca ira restaurar
o malware para o seu ambiente limpo ou novo.

Um dos aspectos versateis de uma tarefa do SureBackup
(descrita acima no item 2) é a capacidade de deixar a tarefa
em execugdo para que analises forenses e verificagdes
adicionais sejam executadas no sistema, a partir do ponto
de restauracdo do backup. Isso pode incluir uma inspegao
manual para ver se a ameaga de ransomware ainda existe
ou investigar arquivos especificos.

Expandindo a capacidade de recuperagdo instantanea

ja mencionada, a Veeam tem integragdo com as principais
solugdes anti-malware para verificar e limpar dados

de backup infectados, garantindo que os dados de backup
recuperados para a producgao estejam livres de ameagas
virtuais e eliminando as reinfecgdes.

Arestauracdo segura da Veeam fornece uma etapa

de verificagdo antivirus opcional e totalmente integrada
como parte de qualquer processo de recupera¢ao
escolhido. Esse recurso soluciona os problemas associados
ao gerenciamento do malware, fornecendo a capacidade

de garantir que todos os dados de copia que vocé precisa
recuperar para a producao estejam em bom estado e livres
de malware. A restauracdo segura foi outra inovagao no setor,
um método de patente requerida para remediar um ataque
realizado por malware escondido em seus dados de backup.
A restauragao segura fornece confianga adicional de que
uma ameaca foi corretamente neutralizada e ndo existe mais
em seu ambiente.

A restauragdo segura é totalmente configuravel pelo
PowerShell, o que significa que se vocé automatizar
processos de recuperacdo por meio de uma integracao
ou portal, também podera aproveitar esse recurso para
garantir que as ameacgas nao sejam reintroduzidas no seu
ambiente de producdo.

Esse recurso avancado é util para:

« Detectar ransomware "adormecido" em dados de backup
e ativar a correcdo antivirus para limpar os dados antes
que eles sejam devolvidos ao ambiente de producao

« Verificar backups de locais com menos controle
da Tl como escritdrios remotos e filiais (ROBO), antes
de restaura-los aos dados primarios

« Verificar dados de backup com solugdes antivirus
adicionais para detectar melhor o malware raro
ou zero-day

Assim como todos os recursos da Veeam Platform,
implementar a restauracao segura € rapido e facil
de configurar, com apenas alguns cliques do mouse:

Scan the restored machine for malware prior to performing the recovery
The machine you are about to restore will be scanned by antivirus software installed on the mount
server to prevent a risk of bringing malware into your environment.
If malware is found:
® Proceed with recovery but disable network adapters
O Abort VM recovery

[[] Scan the entire image
Continue scanning remaining files after the first malware has been found.

Veeam DatalLabs: Restauracao segura

1. Escolher ponto de restauragdo
a ser verificado por antivirus

3. Aciona verificagdo de antivirus
dos volumes montados

(incluindo setor de inicializagdo)

Veeam
Backup & Replication

— K X
)
—] X
Repositorio Servidor de
de backup montagem
2. Montar discos restaurados
diretamente a partir do VM
arquivo de backup para o

servidor de montagem

4c. Infecgdo encontrada,
interromper recuperagdo

4a. Nenhuma infecgdo encontrada, continuar
restauragdo

2 2 2 2

=l
4b. Infecgdo encontrada, desativar
adaptadores de rede antes da recuperagao

4c. Infecgdo encontrada,
VM descartar processo
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7. Automacao da recuperacao

N3o se iluda, os ataques virtuais sio desastrosos. Em uma
emergéncia, a sua equipe precisa de resultados automatizados
e reproduziveis. Seu conjunto de ferramentas deve permitir
testes e auditorias regulares da velocidade com que vocé pode
se recuperar de um desastre, incluindo testes automatizados
de acessibilidade e usabilidade de servidores e aplicacdes apds
a restauracdo. E o processo de testes e os resultados devem
ser autodocumentaveis para satisfazer o gerenciamento

e as auditorias externas de seguranga.

Recuperacio confiavel

+ Orquestracdo confidvel e escaldvel
+ Centrado em aplicagdes

« Nao disruptiva

A maioria das organizagdes tém muitos tipos de planos
de continuidade dos negdcios (BC) e recuperagao
de desastres (DR). Aqui estdo alguns exemplos:

« Falha no nivel de aplicacdo

+ Falha no nivel do site

+ Falha em componente de infraestrutura
* Aplicacoes de missao critica

« Aplicagoes de desenvolvimento e teste

Assim como a verificacdo de backup automatizada, como

o SureBackup da Veeam, é importante nas operacées diarias
de backup, também é importante testar regularmente o seu
plano geral de resiliéncia virtual de recuperagao. Apos

criar um plano de recuperagao, a coisa mais importante que
vocé pode fazer é testa-lo. Vocé precisa saber se o plano
que montou funciona. Existe uma tendéncia de nio testar
completamente os planos de recuperagao de desastres,

ou de simplesmente nao testa-los. Na melhor das hipdteses,
a maioria das organizagdes testam parcialmente seus planos
de DR uma ou duas vezes ao ano.

Testes continuos sdo importantes, especialmente porque

as aplicagdes mudam constantemente. Para responder

a alteracgdes de configuragdo, os planos de recuperacao devem
ser atualizados sempre que uma mudanca for feita em uma
aplicagdo, como adicionar mais servidores para aumentar

a capacidade ou remover servidores antigos. Ao testar,
lembre-se de prestar atencdo especial ao que nao correu

Testes automatizados

» Programada e sob demanda
« Verificacao de prontidao

O Veeam Disaster Recover Orchestrator (VDRO), lider

de mercado, permite que vocé automatize totalmente

e documente fluxos de trabalho complexos, incluindo
testes de recuperacdo em grande escala sem interrupgoes
e com documentacao dindmica. A documentacdo

de resposta a incidentes e recuperagdo também pode ser
atualizada com informagdes que nao sejam da Veeam,
como listas de contato e outras informagoes de resposta
de missdo critica.

Documentacao dinamica

* Trilhas de auditoria
 Geragdo de relatdrios de conformidade
 Controle de alteragbes integrado
* Remediacao proativa

conforme o desejado. Essa é a Unica forma de melhorar o seu
plano de recuperacdo de desastres. O verdadeiro propdsito
de um teste é descobrir se o seu plano funciona ou n3o.

A resiliéncia virtual e a remediacdo contra ransomware
precisam ser parte do seu plano geral de recuperacao

de desastres. Uma das formas mais claras de se preparar
para incidentes de seguranca virtual é criar um plano

de resposta a incidentes. Criar um plano de resposta

a incidentes bem definido permitird que vocé especifique
procedimentos para detectar, comunicar, controlar e corrigir
incidentes de seguranca para que os funciondrios saibam
como reagir a eventos de seguranca virtual, caso ocorram.

Além disso, esse plano deve ser capaz de ser
automaticamente testado, atualizar dinamicamente

a documentacao essencial, e permitir a integragdo com
outras ferramentas e fluxos de trabalho necessarios, que
garantirdo a continuidade das operagdes de negdcio cruciais.

Recuperacao
de site e teste
de DR com 1 clique

Veeam Disaster Recovery
Orchestrator
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Conclusao

Os dados da empresa sdo seu ativo mais valioso, porém, o ransomware é uma
ameaga crescente para organizacgdes de todos os tamanhos, setores e locais
geograficos, colocando dados essenciais em risco. E imperativo que as empresas
continuem melhorando seus programas de segurancga para garantir que

os dados sejam protegidos de forma adequada e que recursos robustos estejam
a disposigao de todas as organizagdes para se recuperar de um incidente com
rapidez e seguranca. A construcdo de um programa de seguranga abrangente
requer a combinacdo de pessoas, processos e tecnologia de modo concentrado
na melhoria continua, fornecendo a melhor defesa possivel. Ndo importa

a metodologia que as empresas escolham, a estrutura precisa definir resultados
mensuraveis que permitam que as equipes de Tl se defendam contra ataques

e se recuperem rapidamente, se um ataque for bem-sucedido.

A resposta a ameacas como o ransomware exige a implementagao de uma
estratégia abrangente de remediagao. O amplo conjunto de recursos

de remediagao contra ransomware da Veeam fornece a solu¢do mais completa

do mercado e a maior experiéncia em garantir que os dados estejam disponiveis
durante uma crise. Fazemos isso adotando uma abordagem focada em software,
que da a vocé a flexibilidade para manter um storage resiliente e imutavel no local
e na nuvem, sem ficar preso a hardware proprietdrio. Seguindo as melhores
praticas e implantando nossa plataforma de protecao de dados moderna, a Veeam
pode ajudar sua empresa a alcancar a resiliéncia digital, minimizando o tempo

de inatividade apds um ataque de ransomware com o uso de processos totalmente
automatizados para fornecer restauragdes livres de ransomware e orquestragao
de DR, ndo importa onde os seus dados residam.

Nao importa se os seus dados estejam no local ou na nuvem, é essencial ter
um conjunto completo de recursos de remediagao contra ransomware. Adotar
essas melhores praticas em seu programa de seguranga simplifica a resposta
a ataques virtuais e evita a perda de dados e o pagamento de resgates caros.

Sobre a Veeam Software

A Veeam® é a lider em solucdes
de backup, recuperacao

e gerenciamento de dados que
oferecem protecao de dados
moderna. Nés entregamos

uma Unica plataforma para
ambientes virtuais, na nuvem,
SaaS, Kubernetes e fisicos.
Nossos clientes tém a confianca
de que suas aplicagoes e dados
estdo protegidos e sempre
disponiveis com a plataforma
mais simples, flexivel e avancada
do setor. A Veeam protege mais
de 400.000 clientes no mundo
inteiro, incluindo mais de 82%
das empresas da lista Fortune
500 e mais 60% da Global
2.000. O ecossistema global

da Veeam inclui mais de 35.000
parceiros de tecnologia,
revendedores, provedores

de servigos e parceiros

de alianga, e tem escritorios

em mais de 30 paises. Para saber
mais, acesse www.veeam.com/br
ou siga a Veeam no LinkedIn
@veeamsoftware

e no Twitter @veeam.

Produtos da Veeam para sua pratica de remedia¢do contra ransomware

» Veeam Backup & Replication

¢ Veeam ONE

* Veeam Disaster Recovery Orchestrator

» Veeam Backup for AWS, Azure e Google Cloud Platform

» Veeam Backup for Microsoft Office 365

» Kasten K10 by Veeam

nesse site dedicado: https://www.veeam.com/ransomware-protection.html.

Um longo e detalhado white paper sobre as melhores praticas contra ransomware e
uma cobertura aprofundada dos recursos de seguranca virtual da Veeam estd disponivel em:
https://www.veeam.com/wp-protection-yourself-from-ransomware.html?wpty.

Produtos da Veeam para sua pratica de remediacdo contra ransomware

Mais informacgdes sobre os recursos contra ransomware da Veeam podem ser encontradas
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i https://www.infosecurity-magazine.com/news/cybersecurity-skills-shortage-1/

ii Certificacdes técnicas para storage imutdvel chegaram em resposta a requlamentagdo do setor financeiro.
Varias normas governamentais foram projetadas para garantir que as organizagdes reguladas mantenham
cdpias inalteradas de registros financeiros por um periodo determinado (por exemplo, nos EUA, veja SEC
Rule 17a-4(f), FINRA Rule 4511 e CFTC Rule 1.31 (c)-(d)). Felizmente, as mesmas certificacdes de controle
que garantem a probidade financeira também podem garantir dados de backup que ndo podem ser excluidos
ou alterados.

iii Consulte https://www.veeam.com/blog/hardened-repository-passes-compliance.html para ver
as certificagdes de conformidade recentes do Repositdrio Linux Seguro da Veeam
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